[image: image1.png]Mpunoxenne Ne2. HUupopmannonHas namaTKa Ajs 00y4al0UHUXCA A5 pasMElICHUA Ha
opunuansHbix UHTEpHET-pecypeax

C KaXxIbpIM roaoM MOJIOZEXH B HHTCPHETEC CTAHOBHTHCH 6OIII>1HC, 4 LIKOJIbHWUKH OJHH H3
caMBIX AKTHBHBIX IIOJIL30BATEIICH P)’HCTa. MG)KIIY TEM, IIOMHMO OIPOMHOI0O KOJIWYCCTBA

BO3MOXHOCTEHN, HHTEpHET HeCeT M npobieMsl. DTa mamsrka JoDKHA NMoMous Tebe Ge30macHo
HaXOIUTHCH B CETH.

Komnoromeproie eupyco

KOMIBIOTEDHBIN  BHpyc — 3T0 Da3sHOBUAHOCTH  KOMIIBIOTEPHBIX  IIPOTpaMm,
OT/IMYATENHOH OCOOEHHOCTEIO KOTOPOH fBIfgeTcs CIOCOOHOCTE K pasMHOXeHulo. B

JIOIIOJIHEHHE K 3TOMY, BAPYChI MOTYT [IOBPENWUTH WM HOJHOCTBIO YHUYTOXHUTH Bee dailinbl u
JAHHBIE, NOJKOHTPONBHBIE IOJB30BATENI0, OT MMCHH KOTOpOro ObLIa 3alyllleHa 3apaskEHHas
IporpaMma, a TakXe HOBPEOMTh MJIM OaXKE YHHYTOXKHUTL OINEPALUMOHHYIO CHCTEMY CO BCEMH
daitnamu B uenoM. B 60nbIIHHCTBE cllyyaeB pacIpOCTPaHSIOTCA BEPYCHI Uepe3 HHTEpHET.

Meropp! 3aIUTEI OT BPEAOHOCHEIX IIPOIrpaMM.

1. Hcnonb3yil COBpEeMEHHBIE OlEPAllAOHHBIE CHCTEMBI, HMEIOINUE CEPhEIHBIH YPOBEHE
3alUTEL OT BPeJOHOCHEIX IPOTPaMM;

2. TlocrosiHHO ycTaHaBiaMBai nauyTH (IMGPOBBIE 3aIJIATKH, KOTOPHIE ABTOMATHYECKH
YCTAHABJIHBAIOTCA € LE/bI0 MOopaOTKM OporpaMmbl) H Apyrde OOHOBJICHHS CBOCH
OIEepalOHHOM cHcTeMbl. CKauuBal UX TOJIBKO ¢ odunuansHOro calita paspaboTdnxa
OC. Ecnu cymecTByeT pexuM aBTOMaTHYeCKOro OGHOBICHHUA, BIJIIOUH €r0;

3. Pabotaii Ha cBOEM KOMIBIOTEPE IO/ [IPaBaMH IIONL3OBATENS, @ HE aIMUHHUCTPATOpA.
OT0 He MO3BOJNMT OOTBIUMHCTBY BPENOHOCHBIX IPOrpaMM HHCTAIHPOBATHC Ha
TBOEM IIePCOHANLHOM KOMITBIOTEDE;

4. Vcmonw3y# aHTHBHPYCHEIE POTPAMMHBIE HPOAYKTHI M3BECTHBIX NIPOU3BORMTENCH, C
aBTOMATHYECKHM OOHOBIEHHEeM 0a3;

Orpanpyb GUINIECKUN JOCTYI K KOMITBIOTEPY AIA NOCTOPOHHUX JIMLI;

6. Hcnonp3yil BHeIIHHE HOCHTENH HHPOPMALNH, TaKHe KaK (IICIIKa, AUCK HIH daiin u3
WHTEpHETa, TOJIBKO K3 [IPOQEePEHHBIX HCTOYHUKOB;

7. He oTkpsiBall KOMIIBIOTEpHBIE Galinbi, ONyYeHHbIE U3 HEHAAEKHLIX HCTOYHUKOB.

Jlaxxe Te ¢ainel, KOTOpble TIpHMCNIad TBOM 3HakoMEli. Jlydine yTo4HH y Hero,
OTIIPaBIIA TH OH Tebe HX.
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Cemu WI-FI

Wi-Fi - 5To He BuA nepenaun naHHbIX, HE TEXHOJIOTHA, & BCEro JHMIUb OpeHs, Mapka. Eiue
B 1991 rony munepnannckas komnanus zapeructpuposana 6penn « WECA», uto oGoznayaio
cnoeocouetanne « Wireless Fidelity», koTopeiit nepeBomuTcs Kax «GecnpoBOAHAsS TOYHOCTEY.

Ho wnamero Bpemenn fomma apyras aG6peBmarypa, KOTOpas SBASETCS TaKoW e
TeXHoNoruel. Ito abbpesuarypa « Wi-Fi». Takoe HasBaHue GBIIO TAHO ¢ HAMEKOM Ha CTAHAAPT
BBICLIHMi 3ByKOBOH TexHMKH Hi-Fi, 4To B mepeBoae o3Ha4aeT «BbICOKAA TOYHOCTDY.

Ha, GecnnaTHeIA MHTEPHET-ZOCTYN B Kade, OTeIiX M aspooprax ABISETCS OTIMUHOM

BO3MOXHOCTBIO BhIX0Ja B HHTepHET. Ho MHOrne skeneprthl cunraror, yro obmenoctynusie Wi-
Fi ceTn He aABnstoTCca 6€30MacHBIMH.

Cosernl mo 6e30macnocty paore B 06IeA0CTYNHBIX ceTax Wi-fi:




[image: image2.png]He nepenmasait cBoro nuunyio wHMOpManuio uepes obuiemocTynHbie Wi-Fi cern.
Paboras B HHX, >XenarelpHO He BBOAMTH NAPONH JOCTYIA, JIOTHHB H KaKHe-TO
HOMEpa,

Mcnone3yit ¥ 0OHOBJSH aHTHBHPYCHBIE IIporpaMMbl H OpaHaMayep. Tem caMEIM TeI
obe3omacuI, cebs 0T 3aKAUKH BHpYca Ha TBOE YCTPOMCTBO;

Ilpu wucmonb3osanum Wi-Fi orxmoun oyHkuuio «O6mmit moctyn k daftnam u
npuHTepaMy. JlaHHad GyHKUOHA 3aKphITa 10 YMOJYaHMIO, OJHAKO HEKOTOphIE
[OJIB30BATENH AKTUBUPYIOT €& Ui ynoGeTBa HCIIONb30BaHus B paboTte MM y4ebe;

He ucnonesyit ny6nauansiit WI-FI 1ns nepenaud JHYHBIX JaHHBIX, HAlpUMEp VIS
BLIXOJIA B COIMANBHEIE CETH HIIH B IEKTPOHHYIO IIOUTY;

Hnone3yit tonbko 3ammmennoe coennHeHue udepes HTTPS, a re HTTP, 1.e. mpn
Habope Beb-axpeca BBOAH UMeHHO «https:/»;

B MoGuibHOM Tenedode otkmoudn  QyHkumwio  «Ilogwmodgenne k- Wi-Fi

aBToMaTuuecku». He nomyckail aproMarnyeckoro MoAKIIOUSHNS YCTPOHCTBA K CeTIM
Wi-Fi 6e3 TBoero cormacus.

CoyuanbHbie cemu

CouranpHble CeTd aKTMBHO BXOZAAT B Hally >KH3Hb, MHOTHE JIIOAW paboTarOT U XKWUBYT
TaM IIOCTOSIHHO, a B Facebook yxe 3apeructpupoBan MUITHApH 4YENOBEK, 9TO ABSAESTCA OOHOM
CCIBMOH BCEX >KMTEJCH ITaHETHl. MHOTHE NONB30BATENA HE INOHMMAIOT, YTO MHGOpMaIusd,

pasMCIEHHAaA UMM B COHMAJIBHBIX CETAX, MOXCET ObITh HaliJileHA H WCIOIH30BaHA KEM YrogHo, B
TOM YHCIe He 00513aTensHo ¢ OnaruMu HaMEpPEHUAMU.

OcHOBHEBIE COBETEI 110 0e30I1aCHOCTH B CONHATBHBIX CCTAX!
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Orpann4s CHHCOK Apy3ei. Y TeOS B Ipy3bsX HE JO/KHO OBITH CNyHaHHBIX H
HE3HAKOMBIX JIIOJEH;

3amuimaf CBOKO 4acTHYIO XW3Hb. He yxasbIBail mapornd, TenedoHEI, agpeca, Jary

TBOETO PpOXAEHHS H IPYTYI0 JHYHYI0 HHQOpPMAaIUIO. 3I0YMBIIUIEHHHKH MOTYT
HCIIOIB30BATh JaXke MHGOpPMAaLHIO O TOM, KaK THl H TBOM POIMTENH IIIAHHPYETe

IIPOBECTH KaHUKYIHI;
3amminail CBOIO PENyTALUIO - JEPXKH €€ B YUCTOTe U 3amaBait cebe Bompoc: XxoTen Oni

T, YTOOEI ApyrHe IOIB30BaTeN BHAENH, 4YTO THI 3arpyxaems? [loaymail, npexze
YeM 4TO-TO OMyOIMKOBaTh, HAITHCATh U 3aTPY3HUTh;

Ecnu THI rOBOpHING ¢ MOABMM, KOTOPHIX HE 3Haclllb, HC MCIONB3YH CBOC pealbHOE
UM M ADPYTYIO JIMYHYIO HHGOpMAlMK: MM, MECTO >KHTEIBCTBa, MecTo yueObi H
npo4ee;

M3beraii pasMemenus Gotorpapuii B MiHTepsere, rae Tsl 1300pakeH Ha MECTHOCTH,
I10 KOTOPOH MOKHO OIIPE/ICIIUTh TBOE MECTOIONIOKEHHE;

Ilpy perucTpanus B CONMaNbHONR CETH HEOOXOIHMO HUCIIONB30BATE CIOXKHBIE MAPOJIH,
cocTosmue K3 6ykB ¥ HUQP U C KOIUYECTBOM 3HAKOB HE MeHee §;

JUtst cONMaNBHOM CeTH, IMOYThI H JPYTHX CAaHTOB HEOOXOAUMO HCIIOIB30BaTh PA3HEIE

naponu. Torzma ecnu Tebs B310MAIOT, TO 3JIOYMEIIUIEHHHKH II0Iy4aT JOCTYH TOMBKO
K OJHOMY MECTY, a He BO BCE cpa3sy.

DnekmpoHHble OeHb2U

OJIEKTPOHHEIE IEHbIH — 3TO 0Y€Hb yHZOOHBIH CIIOCOG IUIaTeXeH, OHAKO CYINECTBYIOT
MOIIEHHHKH, KOTOPBIE XOTAT HOJXYYHTh 3TH JCHBTH.

OJIEKTPOHHEIE JIEHBIH IMOSBHIMCH COBCEM HEJABHO M MMEHHO M3-33 JTOTO BO MHOTHX
roCyJJapcTBax A0 CUX II0P He NPOMHCAHO NP0 HUX B 3aKOHAX.




[image: image3.png]B Poccun e OHH (GYHKIMOHHMPYIOT H O HHX Y)X€ IIPONHMCAHO B 3aKOHE, THE HX
pase/stioT Ha HECKONbKO BHIOB — AHOHMMHbBIE M HE aHOHMMHBIE. PasHuma B ToM, 4TO

AHOHUMHBIC - 3TO TE€, B KOTOPBIX pa3perracTtcia MpOBOAWUTH OI€paluH Oe3 HIICHTH(I)KK&HHH
[10JIB30BATCIIA, & B HCAHOHHMHBIX HI!CHTI/IQ)HK&[IPIH [IOJIL30BATENS ABIISETCS 00593aTeNBHOM.

Takxe cienyeT pasiuvaTh 3MEKTPOHHBIE (HATHBIE NEHBIH (PaBHBEI IOCYapCTBEHHBIM
BATIOTaM) M 3JIEKTPOHHEIE HePUATHEIE AeHbIH (HE paBHBI FOCYJAPCTBEHHEIM BAIIOTaM).

OCHOBHBIE COBETHI 110 Ge30nacHo padoTe ¢ ANEKTPOHHBIMA ACHBIAMHU:

1. TlpuBsku K cyeTy MOGMIBHBIN TenedoH. DTo camblif ynoOHBIM U OBICTpHIH crocob
BOCCTAHOBHTH JNOCTYN K cuery. [IpuBs3aHHBIA TenedpOoH IOMOXET, eclH 3a0yAelns
CBOI ILTaTEXHEIN 1apOJIb WK 3afiIciIb Ha caiiT ¢ HE3HAKOMOI'0 YCTPOHCTBa,

2. Hcmoaw3yit omHopazoBele maposnd. [locle mepexoa Ha YCHJIEHHYH) aBTOPH3AlHIO
Tebe yxe He OyAeT yrpoxaTh ONaCHOCTL KPaXKH HIIH IIePEXBATa IUIATEXHOTO [apoJIs;

3. Bribepu cnoxubii naponb. [lpectyniuxam Oyner He mpoOCTO YrauaTh CIIOMKHBIH
napois. HagexHsie maposl — 3T0 TapoJIH, KOTOPEIE CONEPXKAT HE MeHee 8 3HAKOB U
BKJIIOYAOT B Ce0s CTPOUHBIE M MPOIMHCHBIE OYKBBI, IU(PE U HECKOILKO CHMBOJIOB,

TaK{e KaK 3HaK joJapa, GyHra, BOCKIMIATeNbHEIN 3Hak 1 T.I1. Hanmpumep, $tR0Ong!;;
4. He BBOIH CBOM JTHYHBIC JaHHBIE HA caiTaX, KOTOPHIM HE JOBEpsEllb,

Snexmponnas nouma

DNeKTPOHHAs MOYTA — 3TO TEXHOJIOTHS M IIPEAOCTABAEMEIE €10 YCIYTH 10 HePeCchUIKe H
IIOJIyYEHHUIO 3JIEKTPOHHBIX COOOIIEHHH, KOTOPHE pacupeleNsioTCS B KOMIIBIOTEPHOH CeTH.
OGe4HO IEKTPOHHBIN  MOYTOBBIM  AIMMK  BBIINISAMT  CACHYIOIIMM  oOpasoM:

HMs_TIONIB30BaTENA(@KUMs_JoMeHa. Taike KpoMe Iepeladd IPOCTOro TeKCTa, MMeeTcs
BO3MOXXHOCTE IlepelNaBarTh Gain:.

OcHoBHBIe cOBETHI 10 Oe30macHod paboTe ¢ INEKTPOHHOM MOYTOM:

1. Hano BuiOpaTek mpaBMIILHEIH NTOUTOBLIH cepBHC. B MHTEepHETE €CTh OrPOMHEIN BHIOOD
OecrIaTHBIX OYTOBBIX CEPBHCOB, OXHAKO JIyYlle JOBEPATh TEM, KOTO 3HAellb H KTO
IIEPBEIN B PEUTHHIE;

2. He yxaseBail B IMYHOH NouTe JUWYHYIO HUHpopMauuoo. Hanpumep, nyume BuiGpars
«My3bIKBHBIA_(aHaT@» unu «pok2013» BMecTo «Temal3»;

3. Hcnonp3y# ABYX3TanHYIO aBTOPH3ALHUIO. JTO KOI A IIOMUMO IIapoiii Hy»XHO BBOAATD
KOZ, IpUCBLIaeMblit 1o SMS;

4. Bribepu cnoxXHbIH maposb. IS KaXXAOrO NHOYTOBOTO SMIHKA JO/DKEH OBITh CBOI
HaJIeXXHbIH, YCTONYHBBIM K B3JIOMY [apOJIb;

Ecin ecTh BO3MOXHOCTH HANMCATh CaMOMY CBOH JIMYHBIH BONPOC, MCTONB3YH 3Ty
BO3MOXHOCTD;

6. Mcromp3yil HECKOJIBKO NOYTOBBIX SIIMAKOB. [IepBBI A 4acTHOM IEPENHCKM C
aZpecaTaMH, KOTOPbIM Thl JOBEpACllb. OJTO 3JIEKTPOHHBIM ajpec He Hamo

HCIIONB30BATh [IPH perucrpanuy Ha opymax u caiitax;

He oTkpeiBait Qaiinel v Apyrue BIOMKEHHS B MUCbMAaX JaXe €CIH OHH NPHILIH OT

TBOMX Apy3eH. JIydine yTouss y HUX, OTIIPaBIBUIM JIM OHU TeOe 3TH (aiisl;

Hocne oxoHuanus paGoThl Ha NOYTOBOM CEPBHCE NEpel 3aKPHITHEM BIUIAJKU C
calToOM He 3a0y b HaXaThb Ha «BBITHY.




[image: image4.png]Kubepbynaunz unu supmyanvHoe u3desamenscmeo

KubepOynnuar — mpecieoBaHHe COOOIIEHHSIMH, COIAEPKALIMMH OCKOPOIeHH,

arpeCCHIO, 3allyrUBaHUC; XYNHUIaHCTBO, COUHAILHOC 60171K0mp03ax—me C IIOMOIIBIO Pa3JIMYHBIX
UHTEPHET-CEPBHUCOB.

OcHOBHBIE COBETHI 110 00pEOE ¢ KHOepOYIITHHIOM:
1. He Opocaiica B 60ii. Jlydmmii cocob: IOCOBETOBATBCA KaK Ce0s BECTH M, €C/IM HET

TOTO, X KOMY MOXHO O6pa1‘HTBC$[, TO BHa4ajl€ YCIIOKOHTBHCH. Ecmu Th1 Haunens

OTBEYATh OCKOPOJICHHAMM Ha OCKOpONIEHHA, TO TONBKO eme OoJbliie Pa3soiCKellb
KOH(IIUKT;

2. Yupasnasit cBoeit kubeppenyranvei;

AHOHMMBOCTh B ceTd MHHMasd. CymmecTBYIOT cmocoOb! BBIICHHTB, KTO CTOHT 3a

aHOHHUMHBIM aKKayHTOM;

4. He crout BecTH XyJIHMIaHCKUAN o0pa3 BUPTYanbHOH XHU3HU. IHTepHET puKkcHpyeT Bee
TBOH OCHCTBHA M COXpPAHAET UX. Y NaTUTh UX OyAeT KpaliHe 3aTPpyHHTEILHO;

Cobmoaail cBOl BHPTYaIbHYIO 4€CTh CMOTIOLY;

6. HMrHopupy#l envHMuYHBIH HeratHB. OmHOpa30BBIE OCKOpPOMTENbHBIE COOOINEHMS
Jly4lie UIrHopupoBaTh. OOBIYHO arpeccus MpeKpalnacTcs Ha Ha4albHOH CTaIuu;

7. bax arpeccopa. B nporpamMmax o6MeHa MrHOBEHHBIMUY COOOIECHUAMM, B COITMATIBHBIX
CeTAX €CTh BO3MOXKHOCTL OJIOKMPOBKH OTIPaBKH COOOIIEHHH ¢ OIpeaesieHHBIX
aJIpecoB;

8. Ecrm 7th1 cBumerens kubepOymnuHra. TBouM pedcTBUs: BBICTYNHTH IPOTHB
OpecieoBaTeld, II0KasaTb €My, YTO €ro JeHCTBHA OLEHWBAIOTCI HETATHBHO,

NOANEePXAaTh XEpTBY, KOTOpPOH HYXHa IICHXOJIOTHYecKas IIOMOIMb, COOOIIATH
B3pOCTIBIM 0 (haKTe arpeCCHBHOrO MOBENEHUS B CETH.
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Mobunvniii menegon

CoBpemeHHBIe cMapTHOHBI ¥ [JAHIIETBl cojepar B cele BHOONHE B3POCIEIA
pyHKIMOHAN, M Temeps OHH MOTYT KOHKYPHPOBAaTh CO CTAI[MOHAPHBIMH KOMIIBIOTCPAMH.
OpHako, CPeACTB 3aLMTHI WIS HOXOOHEIX YCTPOMCTB MOKa O4€Hb Mano. TecTHpOBaHHE H MOKCK

yA3BUMOCTEY B HUX IIPOMCXOJHT He TaK HHTEHCHBHO, Kak miud [TK, To ke camoe xacaercd o
MOOWIIBHBIX IPUITOXKCHHH.

COBpeMeHHLIe MOOMIIBHEIE 6payaepr>1 YK€ IIPaKTHYCCKH NOTHAIM HACTOJNBHEIE AHAJIOTH,

OHAKO paciiupeHue (yHKIMOHAna BreyeT 32 co0OW GONBIIYIO CHOXHOCTD W MEHBUIYK)
3aIOUIHEHHOCTbD.

HHJICKO HE BCE IIPOHA3BONUTEIN BBINYCKAIOT 06HOBJ’IeHHS{, 3aKpPEIBAIOIMINE KPUTHYCCKUC
YA3BHMOCTH JJIS CBOUX ycrpoﬁcra.

OcHoBHEIE COBETHI 1151 6€30MacHOCTH MOOHILHOTO Tenedona:

1. Hwudero He sBisercs mo-Hactosiuemy OecruiaTHbIM. Byms ocTopoxkeH, Bemb Korza

Tebe mnpeanararoT OeCIUIATHBIH KOHTEHT, B HEM MOIYT ObITh CKDBITHI KaKHe-TO
IUTaTHBIE YCITYTH;

2. Jymait, npexxne 4eM oTnpaButs SMS, GoTo win Buneo. Thl TOUHO 3HACIB, [I€ OHU
OYAYT B KOHEUHOM HTOTE?

3. Heobxomumo 06GHOBNIATH ONIEPALHOHHYIO CHCTEMY TBOETO cMapThoHa;

4.

Hcrione3yii aHTHBHPYCHBIE NPOTPaMMBbI /I MOOHITEHLIX TeNedOHOB;




[image: image5.png]5. He sarpysaii MpHIOKEHUA OT HEU3BECTHOTO HCTOYHHKA, BEIb OHM MOTYT COACPXaTh
BPEIOHOCHOE ITpOrpaMMHoe obecneyenue;

6. Ilocne Toro Kak Thl Beijelb ¢ caiiTa, rae BBOAMJ JNMYHYIO MHPOpPMALHMIO, 3aliau B
HacTpo¥kH Gpay3epa u ynanu cookies;

7. IleproauyecKy npOBEPsH KaKKe IUIATHBIE YCIYTH aKTHBUPOBAHbI HA TBOEM HOMEDE;

JlaBait cBO# HOMep MOGHNIBHOTO TenedoHa TONBKO JIOAAM, KOTOPHIX Thl 3HAEINDb M

KOMY JOBEpSeEIlb;

9. Bluetooth momxeH ObITh BBIKJIIOUEH, KOTOa Thl UM He mojib3yeumbcs. He 3a0biBait
WHOT1a TPOBEPATE 3TO.
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Online uepbi

CoBpeMeHHBIE OHNAWH-UIPHI — 3TO KPacOYHBIE, 3aXBaTHIBAIOLIME pPa3BJICYECHHS,
00beIMHSIOLIME COTHH THICAY YEJIOBEK IO BceMy MHpY. Mrpoku mccienyloT OaHHBI MM MHD,

obuaroTes ApYyT C APYTOM, BBINOJIHAKOT 3aJaHNUd, CpaXXaroTcsa ¢ MOHCTpaMH H IIOJydarOT OIIBIT.

3a yIOBOJBCTBME OHH IUIATAT: [OKYNAIOT AKCK, OIUIaYMBAIOT abOHEMEHT MM INpHOOpeTaoT
KaKHe-TO OIIIMH.

Bce aTM cpeacTBa MIYT Ha NOANEp)KAHHE M DPa3BHTHE HIPH, a TAKXKE Ha camy
0e30MacHOCTh: COBEPIIEHCTBYIOTCS CHCTEMBl aBTOPH3AaLMH, BBIIYCKAIOTCS HOBBIE IaTIH
(uudpoBble 3arIaTKY IS [IPOrpaMM), 3aKpBIBAIOTCS YS3BUMOCTH CEPBEPOB.

B HOHOGHBIX Hrpax CTOHT OIlacarbCsl HE CTOJIBKO CBOHX COIICDHHKOB, CKOJIBKO KpaXXH
TBOETO NapoJis, HA KOTOPOM OCHOBaHa CHCTEMaA aBTOPU3aluy OOJIBIIMHCTBA UT.

OcHOBHBIE COBETHI ITO 6€30MaCHOCTH TBOEro HUI'POBOI'0O aKKayHTa:

1. Ecnu apyro¥ urpok Beaet cebs mnoxo Wi co3gaeT Tede HENPUATHOCTH, 3a010KupyH
€ro B CIIMCKE HIPOKOB;

2. Tloxanyiics anMHHHCTpaTOpaM HIpPHl Ha IUIOXO€ IOBEJEHHE 3TOTO MIPOKa,
KeJIaTeNIbHO MPUJIOKUTE KaKHe-TO JOKA3aTeIbCTBa B BIJIE CKPUHOB;

He yxasbIBait tnunyto uHdopMalHio B npodaiine Urpsl;

VYpaxaii Qpyrux y4aCTHHKOB IIO HIPE;

He ycranaBnuBaii BeodunyanbHble MaTYyd ¥ MOJR;

Hcnons3yit cioXxHbIE U pa3HbIE [1apOJIH;

Ilaxxe BO BpeMs HMIPbl HE CTOMT OTK/IIOYaTh AHTHBHpYC. Iloka TBI Wrpaemns, TBOH
KOMITBIOTEDP MOTYT 3apa3tTh.

SERCANERD

Duuunz U Kpaxrca TU4HeIX OAHHBIX

OO6prunoif Kpakelt JEeHer W IOKYMEHTOB CErOAHS YK€ HHMKOrO He YAMBHINb, HO C

pa3sBUTHEM HHTCpHCT-’I‘eXHOJ’IOI‘I/Iﬁ 3JIOYMBIMINICHHUKH TEPEMECTUNUCE B HUHTEPHET, H
IIPOJOJIKAX0T 3aHUMAThCA CIIOOMMBIM» ACIIOM.

Tax mosBunacr HOBas yrposa: HHTCPHET-MOIICHHHUYCCTBA MIJTH ¢)HIIII/IHT, TJIaBHadA 11eJ1b
KOTOpPOro COCTOHUT B IIOJYYCHHUH KOHQ)HI{CHHH&IIBHHX JaHHBIX MOJB30BaTENCH — JIOTHHOB U

naponeii. Ha anrnuiickom si3eixe phishing unraercs xax ¢umunr (ot fishing — pribras nosis,
password — mapos).

OcHoBHEIE cOBETH! 110 GOpbbe ¢ PUIEHTOM:

1. Cnemu 3a cBoWM axkayHToMm. EcCiM Tl NOJO3peBaeip, YTO TBOS aHKeTa Gbuia

B3IOMaHa, TO HEOOXOMMMO 3alJIOKMpOBaTh €€ W COOOLIMTb AIMHHHCTPATOpaM
pecypca 06 3TOM Kak MOXKHO CKOpee;




[image: image6.png]2. Hcnonp3yit OezomacHbie BeO-caiiThl, B TOM 4YHCIe, HHTEPHET-Mara3HHOB H
TIOMCKOBBIX CUCTEM;

3. Hcnone3yit cnoxkssle ¥ pasHbie maponn. TakxuM obpasoM, ecnad Tebs BllomaroT, TO
3NOYMBIIUIEHHUKH TIOJNYYaT JOCTYI TOJIBKO K OJHOMY TBOEMY NPOQHIIO B CETH, a HE
KO BCEM;

4. Ecam Tebs B3JIOMaIH, TO HEOOXONMMO MpeNyNpelAHTh BCEX CBOMX 3HAKOMBIX,
KoTOpbIe 100aB/ICHB! ¥ TeOst B JAPy3bsiX, O TOM, YTO TEOS B3JIOMAIH H, BO3MOXHO, OT
TBOEr0 HMEHH OYJIET pacCEUIATLCS CNaM M CCBUIKHM Ha (DHLIHHIOBLIE CaHThI;

5. VYcranosu HaxexHsli napons (PIN) Ha MOOHIBHBIH TenedoH;

OTkirroun coxpaHenne napons B 6paysepe;

7. He otkpeiBail Qaiyipl ¥ Opyrde BIOXKEHHS B NHCHMAaxX Aaxe €CIH OHM NMPHILTH OT
TBOMX Jipy3e#. Jlyuile yTOYHH Y HEX, OTIIPABISsUIHN 1 OHU Tebe a1 (aiinbl.

=

Hupposas penymayus

Lindposas penyranus - 3T0 HeraTBHas WM [O3UTHBHAS MHpopMmanus B cetH o Tele.
Komnpomernpyromas MHQopMalus pa3MEllcHHas B HHTEPHETE MOXET Cephe3HBIM 00pa3zom

OTpa3UTHCH Ha TBOeH peanbHOM xu3HU. «l{udpoBas penyraunsy - 370 TBOH MMHIXK, KOTOPBIH
dopmupyercs U3 uHPOpMALIUHK O TeGe B HUHTEPHETE.

TBoe MecTo XHMTENbCTBa, yueObl, TBOE GHHAHCOBOE MIOJIOXKEHHE, OCOOEHHOCTH XapakTepa
¥ pacckasbl 0 OJIM3KMX — BCE 3TO HAKAIUIMBACTCS B CETH.

MHorue NoApPOCTKY JIETKOMBICTIEHHO OTHOCATCS K ITyOJIMKalMy JIMIHOM MH(opManuu B
HNureprere, HE NOHKMMAasA BO3MOXHBIX NMOCIEACTBUHA. ThI Jaxe HE CMOXEIOb JOTafaThCs O TOM,

gro oTorpadus, pasmMemieHHas 5 JeT Ha3a/l, CTajia IPUYIHHOM 0TKa3a NPUHATH TeOs Ha pabory.

KoMMeHTapnu, pa3MmelieHHe TBoux ¢ororpapuit M apyrue neHcTBHA MOFyT He
HCYE3HYTh OAKE II0CI€ TOr0, KaK Thl WX yAalMmb. [hl HE 3HACHIb, KTO COXPaHWI 3Ty
MH(pOpMalHIO, TIONalia JIi OHA B NOKCKOBBIE CHCTEMBI H COXPAaHHUIAch JIM OHA, a IVIABHOE: YTO
nogyMaior o Tebe OKpyiKaromiee JIIOIM, KOTOphle HaMayT u yBUAAT 3T0. Halitu mudopmanuro

MHOTO JIET CHYCTA cMoxeT moboit — kax u3 noOpeix nmoOyxAeHHH, Tak M ¢ HaMEpeHHEM
OPUYHHUTE Bpell. DTO MOXET ObITh KTO YTOIHO.

OcHOBHBIE COBETHI 10 3aUIKUTE I POBOIl peryTallHy:
1. Tlomymaii, mpexzae 4YeM YTO-TO IIyONMKOBaTh M NepenaBaTh y cebs B Grnore unu B
COLMAJILHOH ceTH;

2. B HacTpoiikax mpohHIs YCTAHOBY OrpaHHYeHHs Ha IPOCMOTP TBOETO NMPOGHIIA U ero
CONEPXHUMOroO, CAENal ero TONBKO «IUIs Apy3eh»;

3. He pasmemaii u He yKasbBaH HHpOpMaILHIO, KOTOpas MOXET KOTo-Tub0 0CKOpOIATE
HJIM 0OMXKATh.

Aemopcxoe npago

CoBpeMeHHbBIE IIKOJbHUKH— aKTHBHBIE IMOJB30BATENH LUPPOBOrO0 NPOCTPaHCTBA.

O/HaKo Jajeko He BCe 3HAIOT, YTO II0/Ib30BaHHE MHOTMMH BO3MOXHOCTAMHM LHGPOBOTO MHpa
TpebyeT cobMmoneH s NpaB Ha HHTEIUIEKTYaTbHYIO COOCTBEHHOCTb.

TCpMI/IH CHHTCJUICKTYAJIbHAA COOCTBEHHOCTB» OTHOCHTCH K pa3sIM4HbIM TBOPCHHAM
YEJIOBCYCCKOro yMa, Ha4YuHasl ¢ HOBBIX I/I306peTeHHI71 H 3HaKOB, 0603Ha’-laIOHIPIX COOCTBEHHOCTH

Ha MpONYKTHI M YCJIYFM , U 3aKaHyuBas KHMramH, Qororpadusmu, KHHODWILMAMH H
MY3BIKaIbHBIMH TIPOM3BENCHHUAMH.




[image: image7.png]ABTOpcKMe IpaBa — 9TO IpaBa HAa WHTEIEKTYAIBHYIO COOCTBEHHOCTh Ha NPOH3BEICHHA
HayKH, IUTEpaTyphl U HCKYCCTBa. ABTOPCKHE IIpaBa BBICTYIIAIOT B KAYECTBE rapaHTHH TOTO, YTO
MHTEJJIEKTYIbHBIN/TBOPYECKU# TPYA aBTOpa He OyJeT HallpacHBIM, AacT €My CIIPaBEUIMBBIE
BO3MOXHOCTH 3apaboTaTh Ha pe3yyibTaTax CBOETO TPYyJa, MOJYYHTH M3BECTHOCTL H IPU3HAHHE.
Huxro 6e3 pa3pemienus aBTopa He MOXET BOCIIPOM3BO/IUTH €r0 MPOU3BENEHNE, PACTIPOCTPAHSTS,
NyONMYHO JeMOHCTPHPOBAThb, INpPOJaBaTh, HMIOPTHPOBATh, IIyCKaTh B IIPOKaT, IIyOJIHYHO
HCIIOTHATH, TOKA3bIBATH/UCHONHATSE B 3dupe wiu pasmemars B MHTEpHETE.

Hcnonrp3oBanue «IIHPAaTCKOro» nporpaMMHOro ofecIieyeHHsI MOXET IIPHUBECTH K MHOTHM

pUCKaM: OT IIOTEPH JAHHBIX K TBOMM aKKayHTaM IO OJOKHPOBKM TBOETO YCTpOHCTBa, rie
yCTaHOBIIEHHBIH He JeranbHas nporpaMma. He crtour Takke 3abBIBaTh, 4YTO CYINECTBYET
neraNpHble ¥ GecniaTHEIE MPOTrPaMMBL, KOTOPBIE MOXHO HaliTH B ceTH.

O nopmane

CereBNYOK.p) — TBOH TIiIaBHBIA COBETYMK B CETH. 314€Ch THl MOXeWb Y3HATh O
©€30MacHOCTH B CETH HNOHATHBEIM H JOCTYIIHBIM SI3BIKOM, a IPH BO3HHKHOBEHHH KPHTHYECKOM

CHTyallMM OOpaTHThCS 32 COBETOM. A TaKXKe MPUHATH y4acTHEe B KOHKYPCAaX H CTaTh CAMBIM
UUGPOBBIM I'paXkJaHUHOM !
















Приложение №2. Информационная памятка для обучающихся для размещения на официальных Интернет-ресурсах





С каждым годом молодежи в интернете становиться больше, а школьники одни из самых активных пользователей Рунета. Между тем, помимо огромного количества возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе безопасно находиться в сети.





Компьютерные вирусы





Компьютерный вирус - это  разновидность  компьютерных  программ, отличительной особенностью которой является способность к  размножению.  В дополнение к этому, вирусы могут повредить или полностью уничтожить все файлы и данные, подконтрольные пользователю, от имени которого была запущена заражённая программа, а также повредить или даже уничтожить операционную систему со всеми файлами в целом. В большинстве случаев распространяются вирусы через интернет.





Методы защиты от вредоносных программ:


1. Используй современные операционные системы, имеющие серьёзный уровень защиты от вредоносных программ;


2. Постоянно устанавливай пачти (цифровые заплатки, которые автоматически устанавливаются с целью дорабтки программы) и другие обновления своей операционной системы. Скачивай их только с официального сайта разработчика ОС. Если существует режим автоматического обновления, включи его;


3. Работай на своем компьютере под правами пользователя, а не  администратора. Это не позволит большинству вредоносных программ инсталлироваться на  твоем персональном компьютере;


4. Используй антивирусные программные продукты известных производителей, с автоматическим обновлением баз;


5. Ограничь физический доступ к компьютеру для посторонних лиц;


6. Используй внешние носители информации, такие как флешка, диск или файл из интернета, только из проференных источников;


7. Не открывай компьютерные файлы, полученные из  ненадёжных  источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни у  него, отправлял ли он тебе их.





Сети WI-FI





Wi-Fi - это не  вид передачи данных,  не технология, а всего лишь бренд, марка.  Еще в 1991 году нидерландская компания зарегистрировала бренд «WECA», что обозначало словосочетание «Wireless Fidelity», который переводится как «беспроводная точность».





До нашего времени дошла другая аббревиатура, которая является такой же технологией. Это аббревиатура «Wi-Fi». Такое название было дано с намеком на стандарт высший звуковой техники Hi-Fi, что в переводе означает «высокая точность».





Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной возможностью выхода в интернет. Но многие эксперты считают,  что  общедоступные Wi­ Fi сети не являются безопасными.





Советы по безопасности работе в общедоступных сетях Wi-fi:





1. Не передавай свою личную информацию через общедоступные Wi-Fi  сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то  номера;


2. Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство;


3. При использовании Wi-Fi отключи функцию «Общий доступ к файлам и принтерам». Данная функция закрыта по умолчанию, однако некоторые пользователи активируют её для удобства использования в работе или учебе;


4. Не используй публичный WI-FI для передачи личных данных, например для выхода в социальные сети или в электронную почту;


5. Ипользуй только защищенное соединение через HTTPS, а не HTTP, т.е.  при наборе веб-адреса вводи именно «https://»;


6. В мобильном телефоне отключи функцию «Подключение  к  Wi-Fi автоматически». Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия.





Социальные сети





Социальные сети активно входят в нашу жизнь,  многие люди работают и  живут  там постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей планеты. Многие пользователи не понимают, что информация, размещенная ими в социальных сетях, может быть найдена и использована кем угодно, в том числе не обязательно с благими намерениями.





Основные советы по безопасности в социальных сетях:


1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей;


2. Защищай свою частную жизнь. Не указывай пароли, телефоны,  адреса,  дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы;


3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос:  хотел бы  ты, чтобы другие пользователи видели, что ты загружаешь? Подумай,  прежде чем что-то опубликовать, написать и загрузить;


4. Если ты говоришь с людьми, которых не  знаешь,  не  используй  свое реальное имя и другую личную информации: имя, место жительства, место учебы  и прочее;


5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение;


6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8;


7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то  злоумышленники  получат доступ  только к одному месту, а не во все сразу.





Электронные деньги





Электронные деньги — это очень удобный способ платежей, однако существуют мошенники, которые хотят получить эти деньги.





Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не прописано про них в законах.





В России же они функционируют и о них уже  прописано  в  законе, где  их разделяют на несколько видов - анонимные и не анонимные. Разница в  том,  что  анонимные - это те, в которых разрешается проводить операции без идентификации пользователя, а в неанонимных идентификации пользователя является обязательной.





Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные нефиатные деньги (не равны государственным валютам).





Основные советы по безопасной работе с электронными деньгами:


1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. Привязанный телефон поможет, если  забудешь свой платежный пароль или зайдешь на сайт с незнакомого устройства;


2. Используй одноразовые пароли. После  перехода  на  усиленную  авторизацию тебе уже не будет угрожать опасность кражи или перехвата платежного пароля;


3. Выбери сложный пароль. Преступникам будет не просто  угадать  сложный  пароль. Надежные пароли — это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, фунта, восклицательный знак и т.п. Например, StROng!;;


4. Не вводи свои личные данные на сайтах, которым не доверяешь.





Электронная почта





Электронная почта — это технология и предоставляемые ею услуги по пересылке и получению электронных сообщений, которые распределяются в компьютерной сети. Обычно электронный почтовый ящик выглядит следующим образом: имя_пользователя@имя_домена. Также кроме передачи простого текста, имеется возможность передавать файлы.





Основные советы по безопасной работе с электронной почтой:


1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый в рейтинге;


2. Не указывай в личной почте личную информацию. Например, лучше выбрать


«музыкальный_фанат@» или «рок2013» вместо «тема13»;


3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, присылаемый по SMS;


4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, устойчивый к взлому пароль;


5. Если есть возможность написать самому свой личный вопрос, используй эту возможность;


6. Используй несколько почтовых ящиков. Первый для частной переписки с адресатами, которым ты доверяешь. Это электронный адрес  не  надо использовать при регистрации на форумах и сайтах;


7. Не открывай файлы и другие вложения в письмах даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы;


8. После окончания работы на почтовом сервисе  перед  закрытием  вкладки  с сайтом не забудь нажать на «Выйти».





Кибербуллинг или виртуальное издевательство





Кибербуллинг — преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов.





Основные советы по борьбе с кибербуллингом:


1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести  и,  если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт;


2. Управляй своей киберрепутацией;


3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом;


4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно;


5. Соблюдай свой виртуальную честь смолоду;


6. Игнорируй единичный негатив.  Одноразовые  оскорбительные  сообщения  лучше игнорировать. Обычно агрессия прекращается на начальной стадии;


7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов;


8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети.





Мобильный телефон





Современные смартфоны и планшеты содержат в себе  вполне  взрослый функционал, и теперь они могут конкурировать со  стационарными  компьютерами. Однако, средств защиты для подобных устройств пока очень мало. Тестирование и поиск уязвимостей в них происходит не так интенсивно, как для ПК, то же самое касается и мобильных приложений.





Современные мобильные браузеры уже практически догнали настольные аналоги, однако расширение функционала влечет за собой большую сложность и меньшую защищенность.





Далеко не все производители выпускают обновления, закрывающие критические уязвимости для своих устройств.





Основные советы для безопасности мобильного телефона:


1. Ничего не является по-настоящему бесплатным.  Будь  осторожен,  ведь  когда  тебе предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги;


2. Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в конечном итоге?


3. Необходимо обновлять операционную систему твоего смартфона;


4. Используй антивирусные программы для мобильных телефонов;





5. Не загружай приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение;


6. После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки браузера и удали cookies;


7. Периодически проверяй какие платные услуги активированы на твоем номере;


8. Давай свой номер мобильного телефона только людям, которых ты  знаешь  и кому доверяешь;


9. Bluetooth должен быть выключен, когда ты им не пользуешься.  Не  забывай иногда проверять это.





Online игры





Современные онлайн-игры - это красочные, захватывающие развлечения, объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, общаются друг с другом, выполняют задания, сражаются  с  монстрами  и получают опыт. За удовольствие они платят: покупают диск, оплачивают абонемент или приобретают какие-то опции.





Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки для программ), закрываются уязвимости серверов.





В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего пароля, на котором основана система авторизации большинства игр.





Основные советы по безопасности твоего игрового аккаунта:


1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков;


2.   Пожалуйся	администраторам	игры	на	плохое	поведение	этого	игрока, желательно приложить какие-то доказательства в виде скринов;


3. Не указывай личную информацию в профайле игры;


4. Уважай других участников по игре;


5. Не устанавливай неофициальные патчи и моды;


6. Используй сложные и разные пароли;


7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить.





Фишинг или краж а личных данных





Обычной кражей денег и документов сегодня уже никого не удивишь, но с  развитием интернет-технологий злоумышленники переместились в интернет, и  продолжают заниматься «любимым» делом.





Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого состоит в получении конфиденциальных данных пользователей — логинов и паролей. На английском языке phishing читается как фишинг (от fishing — рыбная ловля, password — пароль).





Основные советы по борьбе с фишингом:


1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета  была  взломана, то необходимо заблокировать ее и  сообщить  администраторам ресурса об этом как можно скорее;





2. Используй безопасные веб-сайты, в том числе, интернет-магазинов  и поисковых систем;


3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем;


4. Если тебя взломали, то  необходимо  предупредить  всех  своих  знакомых, которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые сайты;


5. Установи надежный пароль (PIN) на мобильный телефон;


6. Отключи сохранение пароля в браузере;


7. Не открывай файлы и другие вложения в письмах даже если  они  пришли  от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.





Цифровая репут ация





Цифровая репутация - это негативная или позитивная информация в сети о тебе. Компрометирующая информация размещенная в интернете может серьезным образом отразиться на твоей реальной жизни. «Цифровая репутация» - это твой имидж, который формируется из информации о тебе в интернете.





Твое место жительства, учебы, твое  финансовое положение, особенности характера и рассказы о близких - все это накапливается в сети.





Многие подростки легкомысленно относятся к публикации личной информации в Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться  о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу.





Комментарии, размещение твоих фотографий и  другие  действия  могут  не исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту  информацию, попала ли она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе окружающее люди, которые найдут и увидят это. Найти информацию много лет спустя сможет любой - как из добрых побуждений, так и с намерением  причинить вред. Это может быть кто угодно.





Основные советы по защите цифровой репутации:


1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в социальной сети;


2. В настройках профиля установи ограничения на просмотр твоего профиля и его содержимого, сделай его только «для друзей»;


3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или обижать.





Авторское право





Современные школьники- активные  пользователи  цифрового  пространства. Однако далеко не все знают, что пользование многими возможностями цифрового мира требует соблюдения прав на интеллектуальную собственность.





Термин «интеллектуальная собственность» относится к различным творениям человеческого  ума, начиная с новых изобретений и знаков, обозначающих собственность  на продукты и услуги , и заканчивая книгами, фотографиями, кинофильмами и музыкальными произведениями.





Авторские права - это права на интеллектуальную собственность на произведения науки, литературы и искусства. Авторские права выступают в качестве гарантии того, что интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые возможности заработать на результатах своего труда, получить известность и признание. Никто без разрешения автора не может воспроизводить его произведение, распространять, публично демонстрировать, продавать, импортировать, пускать в прокат, публично исполнять, показывать/исполнять в эфире или размещать в Интернете.





Использование «пиратского» программного обеспечения может привести к многим рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где установленный не легальная программа. Не стоит также забывать, что существует легальные и бесплатные программы, которые можно найти в сети.





О портале





Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в сети понятным и доступным языком, а при возникновении критической ситуации обратиться за советом. А также принять участие в конкурсах и стать самым цифровым гражданином!























