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OnpepeneHue TepMHHa «HHpOpPMalMOHHAs O€30MacCHOCTh JeTel» CONEPKHUTCH B
denepanpHoM 3akoHe No 436-03 «O zamurte gereil oT vHGOpMALUK, IPUYMHSIOMEH Bpex MX
3IOPOBBI0 ¥ PAa3sBUTHIO, PETYIMPYIOILMM OTHOLIEHMS, CBA3aHHBIE C 3allUTOM ACTEH OT
HHQOPMAIIHH, IPHIHHSIOIEH Bpe/l HX 3M0POBHIO M (MIH) pasBUTHIO. CornacHo QaHHOMY 3aKOHY
«uHbopManoOHHas O€30MACHOCTh AETEH» - 3IT0 COCTOSHHE 3AIMIUEHHOCTH, NPH KOTOPOM
OTCYTCTBYET DHCK, CBSI3aHHBIH C NpUYMHEHHeM HHQopMauuell Bpena MX 300pPOBBIO H (M)
GU3HIECKOMY, ICHXUYIECKOMY, TyKOBHOMY, HDABCTBEHHOMY Pa3BUTHIO.

B cmny ®epepanshoro 3akoHa Ne 436-03 wundopMmanueit, npuynHAOIEH Bpen
3JI0POBBIO ¥ (MJIH) Pa3BUTHIO AETeH, ABISAETCS:

1. uH(OpMamus, 3anpelneHHas I pacpOCTPAHEHHA Cpean AeTel;

2. uapopmanms, pacnpocTpaHeHue KOTOpO# OTPaHNYCHO cpenu

JeTedl  OIpendesIEHHBIX BO3PACTHBIX KaTETOPHH.

K nndopmauuy, 3anpeineHHO#N 1)1 paclipocTpaHEH s Cpeu JeTed, OTHOCUTCS:

4. wabopmauus, noOyxnaromas AeTedl K COBEPUICHHIO NEHCTBHH, MpeICTaBIIIOIINX
YyTPO3y HX >KH3HH H (HJIH) 3/I0POBBIO, B T.4. IPUUYHMHEHHIO Bpela CBOEMY 37IOPOBLIO,
camoybuiicTBy;

5. cnoco6HOCTH BBI3BATH Yy HAE€Tell KelaHWe YNOTPeOUTh HAPKOTHYECKHE CpENCTBa,
ICHXOoTponHsle H (MIH) OZypMaHHBAlOIME BeluecTBa, Talaudble W3AENus,
AIKOFOJIBHYK) M CHHPTOCOAEpXAllyld  IPOAYKIIMIO, TIHBO H  HAIMTKH,
H3rOTaBJIMBAEMBIE Ha €I0 OCHOBE; MPUHATb YYACTHUE B a3apTHBIX UIpax, 3aHUMATHCH
MpOCTUTYIHEH, OPOIXHHYECTBOM HITH IIONPOIIafHHYECTBOM;

6. OOOCHOBBIBAIOWIAS MM ONpaBAbIBAIOIIAd JOMYCTHUMOCTH Hacunus W (WH)
’KECTOKOCTH 160 molyxhamomas OCYLIEeCTBISATh HACHILCTBEHHBIE ACHCTBHA IIO
OTHOILIECHHUIO K JTIO/IIM H SKHBOTHBIM;

7. OIpHIANOINad ceMeHHbIE LEHHOCTH M (OPMHUpYIOIIAs HEYBAKEHHE K PORUTENAM M
(M) APYrUM WIEHAM CEMBH;

8. ompaBiBIBarOLas MPOTHBONPABHOE OBEACHHUE;

9. conepxkaias HEUEH3YPHYIO OpaHb;

10. conepxainas HHGOPMALIKIO TOPHOrPahHYECKOTo XapakTepa.

2

K undopmanyu, pacupocTpaHeHAE KOTOPOH OrpaHHYEHO CPEeRH AETEH OIpedeIeHHOro
BO3pacTa, OTHOCHTCA:

1. mudopmanus, mpeacrapigeMas B BUAE H300pakeHHs HIHM OIKCAHWS SKECTOKOCTH,
du3nyeckoro ¥ (WIM) ICHXUYECKOTO HACHIIMS, HDPECTYIUICHHS HIM HHOTO
aHTHOOIIECTBEHHOrO NeHCTBYS,;

2. BbI3BIBAIONAA Yy AeTeH CTpax, yXac HWiIM NaHWKy, B T.4. MPEACTaBlseMas B BHME
M300paXeHHs WIM ONMCAHUS B YHIDKAIOWIEH denoBedeckoe NOCTOWHCTBO (opme

HCHACUJIBCTBEHHOH CMepTH, 3abosieBaHHs, caMOyOHHCTBAa, HECYACTHOTO Ciiydas,
aBAapHH UJHM KaTacTpode! ¥ (WIH) HX IOCISICTBHH;

3. npexacrasiseMas B BHIEC W300pAXCHHA HIIM ONHACAHHS II0JIOBBIX OTHOINCHMIA MEXIY
MYKYHMHOH 1 XKEHIIHHOH;

4. cozxepxawad GpaHHEBIE CIOBA U BEIPAKEHHS, HE OTHOCSIIHECS K HELEH3YPHOM GpaHH.

C yderom storo Bam mpemaratorcst npasuna pabotsl B ceTh MHTEPHET A pasiIMuHEX

BO3PACTHBIX KATErOpuH, COGIIONEHHE KOTOPBIX IO3BONHMT OOCCICYHTh MHGOPMALUOHHYIO
0e30I1aCHOCTD BALITHX JETEH.

Obwue npasuna ons pooumenei




[image: image2.png]1. HezaBucuMo ot Bo3pacta pebeHka HCHONB3yHTE NporpaMMHoe obccriedeHne,
noMoraromee (HIBTPOBaTh M KOHTPOJMPOBaTh HH(OpMaiHio, HO He nonaraiTech
IIOJIIHOCTBIO Ha Hero. Baile BHUMaHue K peOeHKY - INIaBHBIH METO/ 3aLUMThL.

2. Ecmn Bam pe6eHOK UMEET akKayHT Ha OJHOM M3 COIHANBHBIX cepBHCOB (LiveJournal,
blogs.mail.ru, vkontakte.ru H T.I.), BHMMAaTelbHO H3y4YUTEe, KaKyl0 MHQOPMaLHIO
MOMEIIAIOT €0 YYACTHHKH B CBOMX Ipodmsix u 61orax, BKiIodas Gororpaduu 1 BUAEO.

3. IlpoBepbre, ¢ KAKUMH IpyrUMHK caiiTaMH CBs3aH COLMaIbHBIH cepBHC Bamero pebeHka.
Crpannuku Bamero pebenka MoryT 661tk Oe30MacHBIMHE, HO MOTYT M COJCPXaTh CChLIKH
Ha HEXenaTeNbHbIC M ONacHble CafThl (HalpHMeEp, NOPHOCAHT, MM CaiT, Ha KOTOPOM
Ipyr ymoMuHaeT HOMep coTororo TenedoHa Bamero pebGeHka unm Bain xomamsHwi
azpec)

4. Tloompsiite Bamux nerefi cooluars 060 BceM CTpaHHOM MM OTTAIKMBAIOIIMM H HE
CJIMIIKOM OCTPO pearupyiire, KOraa OHY 3TO ACNAIOT (K3-3a ONACEHHUs IIOTePATH JOCTYIN K

I/IHTCPHCTy OCTH HC TOBOPAT POAUTCIIIM O np06neMax, a TaKXe MOIyT Ha4daTb
HCII0JIBb30BATH I/IHTCpHCT BHE AO0OMa U II_IKOJH:I).

5. Bymere B Kypce cereBoy xum3HM Bamero peGenxa. MHTepecyiitech, KTO MX Ipy3bi B
VIHTepHET TaK Xe, KaKk HHTEPECYeTeCh PEaIbHBIMM IPY3bAMH.

Bospacm om 7 0o &8 nem

B Hureprere peGeHok crapaercss MOCETHTb Te HJIM HHBIE CAHTHI, @ BO3MOXHO H 4arhl,
paspellleHHEe Ha MOCEIIEHHE KOTOPBIX OH He moiydm O6bl oT poxureneii. Ilostomy pomuresiam

0ocoO€HHO MONe3HBl OYZYT T€ OTYETHI, KOTOpPBHIE IIPEAOCTABIAKTICA IPOrpaMMaMHd  II0
OTPaHUYEHHUIO HCTONB30BaHusA MHTepHeTa, T. €. POAMTENbCKMA KOHTPOIB HJIM TO, YTO BEI

CMOJKETe YBHIETh BO BpeMEHHEBIX (aiinax. B pesynsrate, y pebeHka He OyneT OLIyMIEHUS, YTO
32 HUM BEJETCSl [TOCTOSIHHEIH KOHTpPOJb, OXHAKO, POAUTENH OyAyT MO-IIPEeKHEMY 3HATH, KaKHe
calTel nocemaer ux pedeHox. Jlern B maHHOM BO3pacTe 00JIaJal0T CHIBHBIM YyBCTBOM CEMBH,
OHM JIOBEPYMBBI M HE COMHEBAIOTCA B aBTopurerax. OHM MIOOAT UrpaTh B CETEBBIE WUIPHI H

nyTEmCCTBOBATL IO HHTCpHCTy, HCIIONIB3YA JJICKTPOHHYIO ITOYTY, 3aXOOUTh Ha CalTHI U YaThbl,
HE pCKOMCHAOBAHHbIC DOJUTC/ISIMH.

Cogetrl no 6e3omnacHocTH B cetd VinTepHeT mns aereit 7-8 et

1. Co3spailte cnHcoK JOMAIIHUX IIpaBMJl nocenieHus MHTepHeTa npu ydacTHu geted u
TpebyiiTe ero BEIMOIHEHHSL.

2. Tpebyhite or Bamero peGenka coOmogeHHs BpeMEHHBIX HOPM HAaXOXKIEHHA 3a
xomnprorepoM. [okaxure pebenky, uto Brl Habnronaere 3a HUM He TOTOMY 4TO Bam

3TO XO4ETCA, a MOTOMY 4TO BEI OecriokouTeCh 0 ero De30IacHOCTH M BCeria FOTOBE
€MY IIOMOYBb.

3. KoMneroTep ¢ noakoueHneM K MHTepHETY NOoIDKeH HaXOMUThCS B 00luei XOMHaTe
IIOJl IPUCMOTPOM POJIUTENEH.

4. HCHOJ’IBSyﬁTe CIICHHATIBHBIE JCTCKHEC NONCKOBEIC MAIINHEI.

Hcnonesyiite cpencTa Gl1OKHPOBaHUA HEKeEIATENbHOIO KOHTEHTA KaK JOMOIHEHHE K
CTaHAapTHOMY PonuTeNnbcKoMy KOHTPOIIIO.

6. Cospaiite ceMEHHBIN INEKTPOHHBIA AMMK, 4YTOOLI HE IIO3BOJIMTH JETAM HMETh
coOcTBeHHbIE ajipeca.

W

7. BrnoxmpyHTe HOCTYN K caiiTaM ¢ OeCIUIATHBIMU MOYTOBBIMH SIIIMKAMH C IIOMOIIBIO
COOTBETCTRYIOIIErO IIPOrPAMMHOr0 O0ECIICUEeHH .

8. Ilpuyuure gnere#t cosetoBathess ¢ Bamu nepen omyGnukoBaHHMEM Kako#-TH60
MHQOpPMaLHK CPENCTBAMK 3NEKTPOHHOM NOYTHI, YaTOB, PETHCTPANMOHHEX (GOpM H
npoduneit.

9.

Haydanre nerelt He sarpyxaTs ¢aiiiibl, IPOIPaMMbl WK MY3BIKY 0e3 Bamiero
COTJIaCHsi.
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He paspemnaiite neTsaM HCIONL30BATE CITy)KObI MTHOBEHHOTO OOMeHa COOOIEeHUAMH.
B «Genpii» cnucok caliToB, paspelIeHHbIX VIS [I0CEINEeHUs, BHOCUTE TONBKO CalThI C
Xopolieh penyranuei.

He 3a0riBaiiTe GecenoBarb ¢ NeThMHU 00 ux apy3bsix B MHTepnere, Kak ecnu 65l peus
uuia O APy3bsAX B peaIbHON KHU3HH.

He nenaiite «Taby» U3 BOnpocoB IOJIOBOH M3HH, TaK Kak B MHTEepHETE NeTH MoryT
JIETKO HATKHYTHCS Ha MOPHOTPadHio HIH CAHThI «JULT B3POCIIBIX).

[Mpuyunre Bamero peGenxa coolmars BaM 0 JIOOBIX Yrpo3ax MM TpEBOrax,
cBa3anHbIX ¢ MuTepHeToM. OCTaBaiiTech CIIOKOHHBIMA U HAIIOMHHUTE JETAM, YTO OHH

B 6€30MacHOCTH, €CNTH CaMM paccKasaid BaM O cBoux Tpeporax. IToxpamurte UX H
[I0COBETYHTe NOMONUTH elle pa3 B MOAOOHBIX CIyyasX.

Bospacm 0emeti om 9 0o 12 rem

B nanaom BO3pacTe NCTH, KAaK IIpaBHJIO, YK€ HACJBIIAHbBI O TOM, KaKas HH(bOpMaHHH
CYmICCTBYET B I/IHTCPHCTC. COBepHICHHO HOPM@JIbHO, 9TO OHH XOTAT 3TO0 YBHIECTDH, IIPOYCCTE,
YCIbIIATE. le/l 3TOM HYXHO IOMHHTB, HTO AOCTYII K HEXKCJIATCJIbHBIM MAaTepHallaM MOXHO
JIETKO 336HOKI/IpOBaTI: [IpH TIOMOIK CPEICTB Pomurensckoro KOHTPOJI.

CoseTsl 10 6e30macHOCTH I1d geted oT 9 1o 12 net

1.

2.
3.

10.

11.
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13.
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15.

Co3paliTe cIMCOK AOMAIUHUX NpaBwi nocemeHus MurepHer npu ydyactuu pereil u
TpeOy#Te ero BEIMTOTHEHHS.

Tpebytite ot Bammero pebenxa co0roIeH!st HOPM HAXOKICHUS 32 KOMIIBIOTEPOM.
Habmopaiite 3a pebenxom npu pabore 3a KOMIIBIOTEPOM, IIOKaXXHTE €My, 4TO BhI
GecniokouTtech 0 ero 6e30IMacHOCTH M BCEria rOTOBB! 0Ka3aTh €MY IIOMOIIb.
Komneiotep ¢ noakmroyenveMm B VIHTepHET nonkeH HaxomuThCA B oOMIEH KomHATE
1O/ MPUCMOTPOM POAHTENEH.

Hcnons3yiite cpecTBa OI0KMPOBAHUS HEXKEIATCIPHOIO KOHTCHTA KaK JOTIQTHEHHE K
cTaHnapTHOMY PoanTenbckoMy KOHTPOIIO.

He 3abs1Balite npHEAMaTh HENOCPENCTBEHHOE YUacTHe B )KM3HU pefeHka OecenoBaTh
¢ feTbMH 00 UX py3bsix B VIHTepHeTe.

HacrausaiiTe, yToObI 1eTH HUKOTJa HE COTJIAIIANHCH Ha JIMYHBIC BCTPCUH C JPY3bAMH
o MutepHery.

ITo3posisiiiTe NETSM 3aXONUTh TONBKO Ha CalThl U3 «OEI0oro» CHUCKAa, KOTOPBIH
CO3/JafiTe BMECTE C HUMH.

Tprydute pneTed HUKOrAZ He BBIAABATH JIMYHYIO HHQOPMALHIO CPEACTBAMH
3IEKTPOHHOM IIOYTHI, 4YaTOB, CHCTEM MTHOBEHHOro oOMeHa cOOOLIeHHAMH,
PEruCTPalOHHBIX (HOpM, TMYHBIX Npoduined U npd perucrpallid Ha KOHKYPCHI B
HHTepneTe.

IIpuydure mereil He 3arpyxaTh nporpamMMel 6e3 Baiuero paspemenns. O6bacHHTE
M, 9TO OHH MOTYT CJIy4YaifHO 3arpy3uTh BHPYCHI WM JIPYTOE HEXKEIATEIBLHOE
IporpaMMHOE 0GeCedeHHE.

Cospalite Bamemy peGeHKy OrpaHMYCHHYIO YYETHYIO 3alMCh A paboThl Ha
KOMIIBIOTEPE.
[Ipuygnre Bamero pebenka coobmare BaM 0 JIOORIX YTpo3aX WM TpPEBOrax,

CBsA3aHHBIX C I/IHTCPHCTOM. Hamomuute HOETAM, YTO OHH B 6830H3.CHOCTI/I, €Ciid CaMH
pacCKa3ajii BaM O CBOMX TPE€BOrax M ONAaCcCHUMX.

Pacckaxure neram o moprorpadun s Uarepuere.

Hacraupaiite Ha ToM, 4TOGHI I€TH NPENOCTABISAIN BaM AOCTYI K CBOEH 3JIEKTPOHHOM
noyte, 9T00bl BB YOEIHINCE, YTO OHM He 0OIaloTes ¢ He3HAKOMIIAMH.

O6bsacHuTe ACTSIM, YT0  HEJB3A  HACNOJIB30BaTb Ce€Tb  OJd

XYJINTaHCTBA,
PacopoCTpaHeHus CILIETEH WM YIPo3.,
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B sTOM BO3pacTe MOAPOCTKH AKTHBHO HCIOJIB3YXOT HOMCKOBBIE MALIMHEI, II0JIB3YIOTCS
3MICKTPOHHOM moYTOH, ciyX6aMi MrHOBEHHOro 0OMEHA COODINEHUAMH, CKAUHBAOT MY3BIKY M
¢uieMBL. ManbukikaM B 3TOM BO3pacTe (onbllie IO HpaBy CMETAaTh BCE OrPaHMYEHHs, OHM
XOKIYT rpyooro oMopa, asapTHLIX UIP, KApTHHOK LI B3POCHBIX». Jl€eBOHUKHM MPEANOYHTAIOT

odmarecs B 4yaTax, NOpPH 3TOM OHHM Tropa3no Oomee UYBCTBHTENBHBI X CEKCYalbHbIM
JnoMmoratenbcTBaM B MHTEpHETE.

3a4acTyro B JaHHOM BO3pacTe POAUTENSIM y)KE BECbMa CIOXHO KOHTPOJHPOBATb CBOMX
netel, Tak kak o6 MuTepHeTe OHHU yXXe 3HAIOT 3HAYMTENHHO OoMnbIne cBoMX poxuTeneit. Tem He

MeHee, He oTmyckaiite geTeif B «cBoboaHOe miaBanue» 10 MHTepHeTy. Crapalitech akTHBHO
y4acTBOBaTh B 00IIeHHH peGeHka B VIHTepHETE.

Baxxno mo-mpexmeMy cTporo cobmiogaTts mnpaBuna YHTepHer-OezomacHocTH -
COTJlalEHHE MEXIYy pOAHTENsIMH W AeTbMU. Kpome TOro, HeoOXOIMMO KaK MOXHO dHaule
IpOCMaTpUBaTh OTYETHI O JeATCIbHOCTH Aeteit B MHTepHeTe. CriemyeT oOpaTHTh BHHMAaHHE Ha

HEOOXOMMOCTh CONEPXKAHUSA POAUTENBCKUX TapoJiel (maposjei agMHHUCTPATOPOB) B CTPOrOM
cekpere U 00paTuTh BHUMAaHHE Ha CTPOTOCTH ITHX HapoJIei.

CoBeThl 110 $€30TaCHOCTH B 3TOM Bozpacte oT 13 10 17 et

1. Cospaiite cmomcok [JOMAalIHUX [PasHI IocelleHHs MHTepHeTa INpH y4acTHH
OJPOCTKOB U TpeOyHTe 0e3ycHoBHOro ero BhIIONHEHUA. O6roBopurte ¢ pebeHKoM
CIIHCOK 3allpelieHHBIX caiTOB («4epHBIil cnHcok»), 4dackl paboTbi B Murephere,
PYKOBOJCTBO IO 001IeHKIO B VIHTepHeTe (B TOM YHCIIE B YaTax).

2. KomnbloTep ¢ moaxmodeHHeM K ceTH VIHTEpHET MOJKeH HAXOAUTHCA B olmei
KOMHAaTe.

3. He 3a0piBaiiTe GecenoBaTh ¢ AETbMH 00 MX Ipy3bsiX B VIHTEpHETE, 0 TOM, YeM OHH
3aHATEl TakuM oOpa3oM, OyaTro pedb HAET O JAPY3bIX B peaTbHOH KHM3HH.
CopaumpaliTe 0 JIOASX, C KOTOPBIMH JETH OOIMAIOTCS IOCPEACTBOM CIYXO
MT'HOBEHHOIr0 oOMeHa COO6I]1€HPI5{MH, 4TOOLI y6€I[I/]TI:C$I, YTO 3TH JOJH HM 3HAKOMBI.

4. Wcnonb3yiitTe cpeactBa GIOKAPOBaHMS HEXENATENHHOIO KOHTEHTA KaK JOIOIHEHHE K
CTaHIapTHOMY POaMTENbCKOMY KOHTPOITIO.

5. HeoOxomumMo 3HATh, KAKUMH 4YarTaMHM IOJL3yIoTcd Bammm getu. [loomnipsiire

KCIOJIb30BaHNE MOAEPHPYEMBIX 4aTOB M HacTamBaiTe, YTOOBI NETH HEe o0Imanuceh B
TIPUBATHOM DEXHME.

6. HactauBaliTe Ha TOM, 4TOOBI J€TH HHUKOTJA HE BCTPEYAIUCH JTMYHO C JPY3bAMH U3
cetu UnTepHeT.

7. Ilpuyunte pgeTedl He BbIaBaTh CBOKO JIMYHYIO MHGOPMALHIO CPENCTBAMHU
JICKTPOHHOH IOYTHL, YAaTOB, CHCTEM MTHOBEHHOTO oOOMeHa COOOINEHHAMH,

PETHCTPALMOHHEIX (OPM, JHYHBIX NpoduIeH M IPU pErHCTpallid HA KOHKYPCHI B
Hnreprere.

8. Ilpmyunte mereit He 3arpyxare mporpamms! 6e3 Bamero paspemenus. OGbicHHTE

UM, YTO OHM MOTYT CIy4YalHO 3arpy3HTb BHPYCHl WM JpPYroe HeXelaTelbHoe
TIPOrpaMMHOE 0becIedeHue.

9. llpnyunre Bauero pefenxa coobuwars BaM O JIFOOBIX Yrpo3ax WM TPEBOTax,
CBs3aHHBIX ¢ MuTeprneroM. HanmomuuTe feTAM, YTO OHM B 6€30NACHOCTH, €CIIM caMu
pacckasaid BaM, O CBOMX yrpo3ax HiM TpeBorax. IloxBamure MX M mocoseryiite
NOJOUTH €l pa3 B NOTOOHEIX Clnyvasx.

10.

Pacckaxure nersm o mopHorpadguu B UntepHere. [IoMOrMTE MM 3alUUTHTLCH OT
crama. Hay4ure mompocTkoB He BbigaBarh B HIHTEpHETE CBOEro peanbHOro
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CHELMAIbHBIC TIOYTOBBIE QUIBTPHI.

11. [lpnyunTe cebs 3HAKOMHTBCS C CailTaM#, KOTOPHIE IIOCEIAI0T MOJPOCTKH.

12. HayunTte gereif yBakaThb Jpyrux B HHTepHETe. YOequTech, YTO OHH 3HAIOT O TOM, 4TO
IIpaBHIIa XOPOWIEro NoBeAeHus AeHCTRYIOT BE3ae — Aaxe B BUPTYaTbHOM MHPE.

13. O6BsicHUTE JeTaM, YTO HH B KOeM ciydae Henb3s Hcmonb3oBate Cers I
XYJIHMIraHCTBa, PAClpOCTPAHEHUS CIVIETEH HMJIM YIPO3 APYTHM JIIOIAM.

14. O6GcynuTe ¢ NOAPOCTKAMHU IIPOGIIEMbI CETEBBIX a3apTHBIX UTP M UX BO3MOXHBIHN PHCK.
HaroMHHTe, 4TO JeTH HE MOT'YT UIPaTh B 3TH UIPEl COTJIACHO 3aKOHY.

INocTosirHO KoHTpOnMpyiiTe ucrons3oBanue MurepHera BammMm peGenxom! 310 He

HapyllleHHE €ro JIMYHOrO NPOCTPAHCTBA, a Mepa IpedOCTOPOXKHOCTH M IIposBieHHe Barueit
POMTENBCKON OTBETCTBEHHOCTH U 3a00THI.





































Приложение №3. Памятка для родителей об информационной безопасности детей





Определение термина «информационная безопасность детей» содержится в Федеральном законе № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», регулирующим отношения, связанные с защитой детей от информации, причиняющей вред их здоровью и (или) развитию. Согласно данному закону


«информационная безопасность детей» - это состояние защищенности, при котором отсутствует риск, связанный с причинением информацией вреда их здоровью и (или) физическому, психическому, духовному, нравственному развитию.





В силу Федерального закона № 436-ФЗ информацией,  причиняющей  вред здоровью и (или) развитию детей, является:


1. информация, запрещенная для распространения среди детей;


2.   информация,	распространение	которой	ограничено	среди детей определенных возрастных категорий.


3. К информации, запрещенной для распространения среди детей, относится:


4. информация, побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в т.ч. причинению вреда своему здоровью, самоубийству;


5. способность вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе; принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;


6. обосновывающая или оправдывающая  допустимость  насилия  и  (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям и животным;


7. отрицающая семейные ценности и формирующая неуважение  к  родителям  и (или) другим членам семьи;


8. оправдывающая противоправное поведение;


9. содержащая нецензурную брань;


10. содержащая информацию порнографического характера.





К информации, распространение которой ограничено среди детей определенного возраста, относится:


1. информация, представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;


2. вызывающая у детей страх, ужас или панику, в т.ч. представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;


3. представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;


4. содержащая бранные слова и выражения, не относящиеся к нецензурной брани.





С учетом этого Вам предлагаются правила работы в сети Интернет для различных возрастных категорий, соблюдение которых позволит обеспечить информационную безопасность ваших детей.





Общие правш а для родителей





1. Независимо от возраста ребенка используйте программное  обеспечение, помогающее фильтровать и контролировать информацию, но не полагайтесь полностью на него. Ваше внимание к ребенку - главный метод защиты.


2. Если Ваш ребенок имеет аккаунт на одном из социальных сервисов (LiveJoumal, blogs.mail.ru, vkontakte.ru и т.п.), внимательно изучите, какую информацию помещают его участники в своих профилях и блогах, включая фотографии и видео.


3. Проверьте, с какими другими сайтами связан социальный сервис Вашего ребенка. Странички Вашего ребенка могут быть безопасными, но могут и содержать ссылки на нежелательные и опасные сайты (например, порносайт, или сайт,  на  котором друг упоминает номер сотового телефона Вашего ребенка или Ваш домашний адрес)


4. Поощряйте Ваших детей сообщать обо всем странном или отталкивающим и не слишком остро реагируйте, когда они это делают (из-за опасения потерять доступ к Интернету дети не говорят родителям о проблемах, а также могут начать использовать Интернет вне дома и школы).


5. Будьте в курсе сетевой жизни Вашего ребенка. Интересуйтесь, кто их друзья в Интернет так же, как интересуетесь реальными друзьями.





Возраст от 7 до 8 лет





В Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей. Поэтому родителям особенно полезны будут те отчеты, которые предоставляются программами  по ограничению использования Интернета, т. е. Родительский контроль или то,  что  вы сможете увидеть во временных  файлах.  В результате,  у ребенка не  будет ощущения, что за ним ведется постоянный контроль, однако, родители будут по-прежнему знать, какие сайты посещает их ребенок. Дети в данном возрасте обладают сильным чувством  семьи,  они доверчивы и не сомневаются в авторитетах. Они любят играть в сетевые игры и путешествовать по Интернету, используя электронную  почту,  заходить  на сайты  и чаты, не рекомендованные родителями.





Советы по безопасности в сети Интернет для детей 7-8 лет


1. Создайте список домашних правил посещения Интернета при участии детей и требуйте его выполнения.


2. Требуйте от Вашего ребенка соблюдения временных норм нахождения за компьютером. Покажите ребенку, что Вы наблюдаете за ним не потому что Вам это хочется, а потому что Вы беспокоитесь о его безопасности и всегда готовы ему помочь.


3. Компьютер с подключением к Интернету должен находиться в общей комнате  под присмотром родителей.


4. Используйте специальные детские поисковые машины.


5. Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.


6. Создайте семейный электронный ящик, чтобы не позволить детям иметь собственные адреса.


7. Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего программного обеспечения.


8. Приучите детей советоваться с Вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.


9. Научите детей не загружать  файлы,  программы  или  музыку без  вашего согласия.





10. Не разрешайте детям использовать службы мгновенного обмена сообщениями.


11. В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией.


12. Не забывайте беседовать с детьми об их друзьях в Интернете, как если бы речь шла о друзьях в реальной жизни.


13. Не делайте «табу» из вопросов половой жизни, так как в Интернете дети могут легко наткнуться на порнографию или сайты «для взрослых».


14. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом.  Оставайтесь спокойными и напомните детям,  что  они в безопасности, если сами рассказали вам о своих тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.





Возраст детей от 9 до 12 лет





В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернете. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам  можно  легко заблокировать при помощи средств Родительского контроля.





Советы по безопасности для детей от 9 до 12 лет


1. Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.


2. Требуйте от Вашего ребенка соблюдения норм нахождения за компьютером.


3. Наблюдайте за ребенком при работе за компьютером, покажите ему, что Вы беспокоитесь о его безопасности и всегда готовы оказать ему помощь.


4. Компьютер с подключением в Интернет должен  находиться  в  общей  комнате под присмотром родителей.


5. Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.


6.   Не  забывайте принимать непосредственное участие в жизни ребенка беседовать с детьми об их друзьях в Интернете.


7. Настаивайте, чтобы дети никогда не соглашались на личные встречи  с друзьями по Интернету.


8. Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними.


9. Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете.


10. Приучите детей не загружать программы  без  Вашего  разрешения.  Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.


11. Создайте Вашему ребенку ограниченную учетную запись для работы на компьютере.


12. Приучите Вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам о своих тревогах и опасениях.


13. Расскажите детям о порнографии в Интернете.


14. Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.


15. Объясните детям, что нельзя использовать сеть для  хулиганства, распространения сплетен или угроз.





Возраст детей от 13 до 17 лет





В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать  все  ограничения,  они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо более чувствительны к сексуальным домогательствам в Интернете.





Зачастую в данном возрасте родителям уже весьма сложно контролировать своих детей, так как об Интернете они уже знают значительно больше своих родителей. Тем не менее, не отпускайте детей в «свободное плавание» по Интернету. Старайтесь активно участвовать в общении ребенка в Интернете.





Важно по-прежнему строго соблюдать правила  Интернет-безопасности  - соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернете. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.





Советы по безопасности в этом возрасте от 13 до 17 лет


1. Создайте список домашних правил посещения Интернета при  участии  подростков и требуйте безусловного его выполнения. Обговорите с ребенком список запрещенных сайтов («черный список»), часы работы в Интернете, руководство по общению в Интернете (в том числе в чатах).


2. Компьютер с подключением к сети Интернет должен находиться в  общей комнате.


3. Не забывайте беседовать с детьми об их друзьях в Интернете, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни. Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.


4. Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.


5. Необходимо знать, какими чатами пользуются Ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.


6. Настаивайте на том, чтобы дети никогда не встречались  лично  с друзьями из  сети Интернет.


7. Приучите детей не  выдавать  свою  личную  информацию  средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернете.


8. Приучите детей не загружать  программы  без  Вашего  разрешения.  Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.


9. Приучите Вашего ребенка сообщать вам о любых угрозах  или  тревогах, связанных с Интернетом. Напомните детям, что они в безопасности, если сами рассказали вам, о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.


10. Расскажите детям о порнографии в Интернете. Помогите им защититься  от спама. Научите подростков не выдавать в Интернете своего реального





электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.


11. Приучите себя знакомиться с сайтами, которые посещают подростки.


12. Научите детей уважать других в интернете. Убедитесь, что они знают о том, что правила хорошего поведения действуют везде — даже в виртуальном мире.


13. Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.


14. Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.





Постоянно контролируйте использование Интернета Вашим ребенком! Это не нарушение его личного пространства, а мера предосторожности и проявление Вашей родительской ответственности и заботы.








